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국국국 문문문 요요요 약약약

위위위상상상안안안정정정화화화 광광광섬섬섬유유유를를를 이이이용용용한한한
단단단일일일방방방향향향 양양양자자자암암암호호호시시시스스스템템템에에에 관관관한한한 연연연구구구

본 논문에서는 단일방향 구조의 양자암호 시스템 안정성 향상을 위해서 위상
안정화 광섬유를 적용한 단일방향 양자암호 시스템을 제안한다.양자암호시스템의
기본 구조인 단순 간섭계를 구현하여 위상안정화 광섬유의 안정성의 특성을 파악
하였으며 비대칭 Mach-Zehnder간섭계 구간에 위상안정화 광섬유를 적용하여 정
밀한 온도 제어 시스템 없이 단순 단열을 통해 단일방향 양자암호 시스템을 구현
하였다.또한 단일광자검출기를 구현하여 이의 특성을 파악하였다.제안된 시스템
의 위상 변이는 평균 0.00153 π/sec,최대 0.0024 π/sec가 측정 되었으며 이는
0.00027 π/sec의 위상 변이를 보인 다른 연구진의 결과와 비교하여 불안정한 결과
이지만 여타 연구진의 단일방향 시스템의 위상 변이보다는 안정한 결과이다.간섭
계 구성에 전체적으로 위상안정화 광섬유를 사용하지 않았다는 점을 고려할 때,
전체적인 위상안정화 광섬유를 적용하게 되면 안정성이 더욱 향상 될 것으로 보
인다.또한 정교한 광학계 구성과 단열을 통해 plug& play수준의 안정성을 단
일방향 시스템에서 보일 수 있을 것으로 기대 되며 나아가 상용화 수준의 시스템
제작이 가능할 것으로 예상된다.구현된 시스템의 간섭계 정확성을 측정하기 위해
서 visibility를 측정하였으며 전송거리 25km에서 91%의 visibility를 나타내었다.
제안된 시스템의 양자암호 키분배 관련 parameter는 전송거리 25km,0.1photon,
15% quantum efficiency(DarkCountProbability8×10-5c/gate)조건에서 802bps
의 Rsift,9.4%의 QBER을 전송거리 50km에서는 606bps의 Rsift,10.5%의 QBER을
나타냈다.구현된 시스템은 50km까지 양자암호 키 분배가 가능하다.시스템 광학
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계의 정밀한 구성으로 visibility를 향상시킨다면 50km 이상의 장거리 전송이 가능
할 것이다.
���������������������������������������������������������������������������

핵심되는 말 :양자암호시스템,위상안정화 광섬유,양자키분배,단일광자검출기
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제 1장 서 론

우리는 정보의 세상에 살고 있다.예전부터 사람들은 마치 창과 방패처럼 다른
사람들이 읽을 수 없도록 메시지를 암호화 하였으며 또 다른 사람들은 이를 해독
하려 했다.예를 들어,2차 세계대전 당시 독일인들은 독일의 암호기계였던 이니
그마가 해독 불가능하다고 믿었으나 후에 이니그마의 암호문은 폴란드에 의해서
해독되었으며 후에 더욱 향상된 이니그마 역시 영국에 의해 해독되었다.[1]이러한
정보 보안 문제는 현대에도 계속되어 인터넷을 비롯한 유무선 통신의 사용이 급
속히 확대됨에 따라 국가,기업,금융상의 중요기밀 보호 및 개인의 사생활 보호
측면에서 그 중요성이 점점 더 증대되고 있다.

제 1.1절 고전 암호체계

현대의 모든 암호체계는 대칭,비대칭 암호체계로 나눌 수 있다.대칭 암호체
계는 앨리스와 밥 (암호학에서 보편적으로 쓰이는 전송자와 수신자를 말함 )이
이브 (도청자 )의 도청 가능성이 없는 가정하에 암호키를 서로 공유하는 것이며,
이 암호키는 암호화와 복호화에 쓰이게 된다.이와 반대로 비대칭 암호체계는 한
쌍의 암호키를 사용하여 한 개는 암호화에 쓰고 다른 하나는 복호화에 쓰이게 된
다.[9]

1.1.11회용 암호표 방식

1회용 암호표 방식은 1917년 AT&T의 GilbertVernam에 의해 개발 되었다.[3]
이는 대칭 암호체계에 속하며,앨리스가 불규칙하게 생성된 암호키를 메시지에 더
하여 암호화한 후 전송하면 밥은 수신한 메시지와 암호키의 차를 구해서 원본 메
시지를 복호화 한다.불규칙하게 생성된 암호키로 암호화된 메시지 역시 불규칙하
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므로 이를 암호키 없이 복호화 하기는 불가능하다.사실상 1회용 암호표 방식은
오늘날 완벽한 암호화 방식이다.그러나 아래의 조건을 만족해야 한다.

1.암호키는 불규칙하게 생성될 것
2.메시지는 길어야 할 것
3.단문에 대해서 한번만 사용 할 것

암호키는 불규칙하게 생성되어야 하며 메시지가 짧을 경우에는 불규칙한 경우
라도 암호키를 알아내기 위한 경우의 수가 줄어들게 된다.한 개의 암호키를 여러
문장에 사용하게 될 경우 이브는 암호문의 구조를 파악할 수 있게 된다.예를 들
어,앨리스가 두 개의 문장에 같은 암호키를 두 번 사용하여 전송할 경우,이브가
두 개의 서로 다른 암호화된 문장을 기록했다면 이 두 문장의 합은 암호화 되기
전의 원본 메시지가 된다.
이 암호 방식은 앨리스와 밥이 불규칙 생성을 위한 많은 양의 암호키를 이브

의 도청 없이 안전하게 공유해야 한다는 단점이 있다.암호키의 공유에 있어서 가
장 안전한 방법은 아마도 앨리스와 밥이 서로 만나서 교환하는 것일 것이다.이는
매우 비효율적인 방법이므로 다음과 같은 비대칭 암호체계가 개발 되었다.

1.1.2공개키 방식

앞에서도 지적하였듯이 대칭 암호 체계의 가장 큰 문제점은 키분배의 어려움
에 있다.이를 극복하는 방안으로 스탠포드 대학의 Whitfield Diffie와 Martin
Hellman은 공개키 방식라는 새로운 암호 모델을 1976년에 제안했다.[2]이 기술
은 비밀키(privatekey)와 공개키(publickey)라는 2개의 키쌍(keypair)을
구성해서 각 키가 암호화와 복호화에 사용되는 것을 의미한다.비밀키는 소유한
사람 이외에는 절대로 알 수가 없는 키이고,공개키는 누구에게나 공개된다.공개
키로 암호화하여 메시지를 보내고 나서 이를 비밀키로 복호화 하는 방식으로 메
시지의 보안이 유지된다.이 경우 밥은 하나의 키쌍만 가지고 복수의 앨리스로부
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터 비밀 메시지를 받을 수가 있다.공개키 방식은 대칭 암호체계에 비해 키관리는
편리하지만 알고리즘이 더 복잡한 이유로 처리속도가 더 걸린다.메시지가 커질
경우 더욱 크게 증가하므로 공개키의 응용 분야는 Fig1.2와 같이 비밀키로 암호
화해서 메시지를 보내면 공개키로서 밥에서 암호를 해독하는 인증 모드
(authenticationmode)이다.이 경우 메시지의 비밀성은 보장되지 않는다.왜냐하
면,공개키는 누구든지 가질 수가 있으며,이는 다시 말해서 누구든지 이 메시지
를 읽을 수가 있다는 것을 의미하기 때문이다.그렇지만 앨리스는 자신의 비밀키
를 통해서 암호화했고,밥은 비밀키에 해당하는 공개키로 메시지를 해독할 수 있
기 때문에 앨리스는 받은 메시지가 밥으로부터 온 것임을 확신할 수가 있다.결국
인증이라는 보안 서비스가 구현되며,바로 이 특성이 디지털 서명의 기본 원리가
된다.

Fig1.1공개키 암호방식
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Fig1.2공개키 인증 방식

현재 널리 쓰이는 공개키 방식으로는 RSA가 있다.RSA는 MIT의 Rivest,
Shamir,Adleman이라는 3사람 암호학자의 이름을 따서 만든 공개키 기반 암호
기술로서 현재 가장 널리 쓰이고 있다.[4]RSA는 수학적인 계산 복잡성에 기초한
암호체계로 현재 정교한 알고리듬의 발전에 따라 그 안전성에 의문이 제기되고
있으며,1994년 AT&T의 PeterShor가 양자컴퓨터를 이용한 소인수분해 알고리듬
을 개발함으로써 양자컴퓨터가 개발되면 RSA 암호체계는 근본적으로 해독이 가능
한 것으로 판명되고 있다.[5][6]결국 절대 보안이 유지되는 암호 방식은 1회용 암
호표 방식이며 여기서 암호키 분배의 문제는 양자암호로 해결 할 수 있게 된다.
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1.2절 양자암호

양자암호는 1970년대 Stephen Wiesener가 제안한 복제 불가능한 “quantum
money"에서 시작된다[7].이 아이디어는 두 개의 비직교 편광 기반을 갖는 광자를
돈에 저장한다는 것이다.그래서 돈을 복제하려는 사람은 복제하기에 앞서 돈에
저장된 광자의 상태를 측정해야 한다.그러나 복제하려는 사람은 돈에 저장된 광
자의 기저를 모르기 때문에 측정할 때 일정한 확률로 에러가 나오게 된다.이렇게
잘못된 상태로 저장된 복제된 돈은 은행에서 가지고 있는 올바른 기저상태로 측
정하게 되면 복제 여부를 쉽게 알 수 있게 된다.Wiesener의 제안은 그 당시 획기
적인 것이었지만,광자를 오랜 시간동안 저장할 수 없다는 이유에서 여러 과학 저
널에서 게제 거절을 당했다.그러나 1984년 CharlesBennett과 GillesBrassard는
"Quantum money"의 아이디어에서 광자를 저장하지 않고 Quantum channel을
통해 전송을 하자는 제안을 했고 이것이 양자암호가 개발된 배경이다.[7]
1984년 제안된 양자암호는 1989년 Bennett등에 의해 처음으로 실험으로 증명

되었고 1992년 그 결과가 발표되었다.[8]양자암호는 양자채널의 종류에 따라 광섬
유를 이용하는 방식과 대기 중을 이용하는 방식으로 나눌 수 있다.이 두 가지는
원리적으로는 서로 같으나 응용 분야나 전송 효율을 증대하기 위해 알맞은 파장
대 등의 차이점이 있다.대기 중을 통한 양자암호통신은 투과 손실이 적은 770nm
대역의 광원을 사용하며 이 대역에서 SiAPD를 사용하게 되면 60%~70% 의 높은
양자효율을 얻을 수 있는 장점이 있다.[9]대기 중을 통한 양자암호통신은 특히 위
성과 지상 사이의 암호통신에 응용할 수 있다는 것이 장점이나 거리가 늘어남에
따라 신호가 공간적으로 퍼지는 문제,날씨 등의 영향을 많이 받는 다는 점에서
단거리 암호통신에 제한된다.대기 중을 통한 양자암호 실험은 2002년 독일에서
23.4km 양자채널과 100bps의 키 전송속도 실험이 보고되었다.[10]
광섬유를 이용하는 방식은 기존의 광통신에서 표준으로 사용되고 있는 단일모

드 광섬유를 사용하여 1550nm 대역에서 손실이 0.2dB/km 정도로 낮은 장점을 이
용하여 장거리 양자암호시스템 구현에 적합하다.그러나 분산,편광의 변화,PMD,
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기타 다양한 광섬유 전송상의 비선형 효과들은 양자암호통신 시스템의 성능을 떨
어뜨리게 된다.현재 이 문제점을 해결하기 위해 다양한 연구가 진행 중이며
10bps의 낮은 전송속도이지만 최고 122km 의 전송거리를 갖는 연구도 보고 되
었다.[11]아래 Table1.1은 주요 양자 암호 실험을 나타낸다.[12]
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Table1.1주요 양자암호 실험



- 8 -

제 2장 양자암호 프로토콜

양자암호 프로토콜은 양자암호키 분배를 위해 앨리스와 밥 사이에 정해진 일
종의 규약이다.이 규약을 통해 앨리스와 밥은 양자암호키를 생성하며 대표적인
프로토콜로 BB92,BB84가 있다.

제 2.1절 BB84프로토콜

최초의 양자암호 프로토콜은 1984년 IBM의 C.H.Bennett과 몬트리올 대학의
G.Brassard에 의해 제안 되었다.[7]제안자들의 이름을 따서 BB84프로토콜로 명
명되었으며 두 개의 비직교 기저를 이루는 네 개의 양자 상태를 이용한다.

앨리스앨리스앨리스앨리스는는는는 랜덤랜덤랜덤랜덤 비트를비트를비트를비트를 발생시킨다발생시킨다발생시킨다발생시킨다

앨리스앨리스앨리스앨리스는는는는 랜덤하게랜덤하게랜덤하게랜덤하게

편광자을편광자을편광자을편광자을 선택한다선택한다선택한다선택한다

앨리스앨리스앨리스앨리스는는는는 편광을편광을편광을편광을 보낸다보낸다보낸다보낸다

밥밥밥밥은은은은 랜덤하게랜덤하게랜덤하게랜덤하게 선택된선택된선택된선택된 편광자를편광자를편광자를편광자를 이용이용이용이용

하여하여하여하여 신호를신호를신호를신호를 검출한다검출한다검출한다검출한다

1       0       0       1       0       0       0       1       1       0       0       1       0       0       0       1       1       0       0       1       0       0       0       1       1       0       0       1       0       0       0       1       1111

공개채널공개채널공개채널공개채널을을을을 이용하여이용하여이용하여이용하여

밥밥밥밥은은은은 검출에검출에검출에검출에 이용한이용한이용한이용한 편광자를편광자를편광자를편광자를

앨리스앨리스앨리스앨리스에게에게에게에게 보낸다보낸다보낸다보낸다

앨리스앨리스앨리스앨리스는는는는 같은같은같은같은 편광자의편광자의편광자의편광자의 위치를위치를위치를위치를

밥밥밥밥에게에게에게에게 보낸다보낸다보낸다보낸다

양자키양자키양자키양자키 1                         1       0                0       1    1                         1       0                0       1    1                         1       0                0       1    1                         1       0                0       1    

도청도청도청도청 여부여부여부여부 확인확인확인확인 과정과정과정과정

밥밥밥밥은은은은 양자키의양자키의양자키의양자키의 일부분을일부분을일부분을일부분을

앨리스앨리스앨리스앨리스에게에게에게에게 보낸다보낸다보낸다보낸다

받은받은받은받은 양자키의양자키의양자키의양자키의 일부분이일부분이일부분이일부분이 같은지를같은지를같은지를같은지를 확인하여확인하여확인하여확인하여

일치하면일치하면일치하면일치하면 양자키로양자키로양자키로양자키로 사용하고사용하고사용하고사용하고

그렇지그렇지그렇지그렇지 않으면않으면않으면않으면 다시다시다시다시 양자키양자키양자키양자키 전송을전송을전송을전송을

다시한다다시한다다시한다다시한다....

양자채널양자채널양자채널양자채널을을을을 이용하여이용하여이용하여이용하여

Fig2.1BB84프로토콜
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Fig2.1은 BB84프로토콜의 절차를 나타낸다.앨리스에서 4개의 양자 상태를
불규칙하게 생성하여 이의 한정된 연속신호를 양자채널을 통해서 밥에게 전송한
다.밥은 마찬가지로 불규칙하게 2개의 기저중 한 개를 선택하여 앨리스에서 전송
된 연속신호를 측정한다.앨리스는 자신이 어떠한 기저를 사용하여 신호를 생성했
는지 공개 채널을 통해서 밥에게 알려준다.앨리스와 밥은 올바른 기저를 선택한
신호만을 사용하게 되며 다른 기저를 사용한 신호는 버리게 된다.이렇게 마지막
으로 생성된 신호는 공개채널을 통해 그 신호의 일부분을 공개한다.그리고 앨리
스와 밥은 이를 다시 비교하여 이브가 존재하는 지를 검사하게 된다.이브의 도청
시도가 없다고 판단되면 나머지 신호를 암호키로 사용하게 된다.이를 요약하면
아래와 같다[2].

1.앨리스는 4개의 편광된 양자 상태를 불규칙하게 생성하여 밥에게 보낸다.
(양자채널 )

2.밥은 불규칙하게 생성된 기저를 통해 수신된 양자 상태를 측정한다.
(양자채널 )

3.밥은 앨리스에게 사용한 기저의 정보를 알려준다.(공개채널 )
4.앨리스는 자신의 기저와 밥의 기저가 같은 신호열의 위치를 알려준다.
(공개채널 )

5.앨리스와 밥은 같은 신호열의 정보만을 저장하며 나머지는 버린다.
6.앨리스와 밥은 저장된 정보의 일부분을 공개,비교하여 오류의 비율을
계산하여 이브의 도청 여부를 판단한다.(공개채널 )

7.이브의 도청이 없을 경우 양자키로 사용하며 이브의 도청이 있을 경우는
다시 프로토콜을 수행한다.

아래의 Fig2.2에서 보듯이 만약 이브의 도청이 있다면 앨리스와 밥이 같은 기
저를 사용했더라도 다른 정보를 갖게 될 경우의 수가 생긴다.양자암호에서 이는
에러로 인식된다.실제로 에러율은 양자암호 시스템의 광학계 구성에 의한 노이즈
와 단일광자검출기에서의 노이즈 등에 의해 이브의 도청이 없이도 일정값이 생기
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게 된다.이브의 도청이 있다면 에러율이 앞에서 언급한 노이즈가 있음에도 불구
하고 현저하게 높아질 것이며 이를 근거로 이브의 도청 유무를 판단하게 된다.최
종적으로 생성된 양자키는 여러 가지 노이즈가 포함되어 있다.다시 말해서 이브
의 도청이 없이도 같은 양자키를 갖을 수 없게 된다.이는 여러 가지 에러 정정
방법을 통해서 해결하게 된다.[13]

Fig2.2BB84프로토콜에서 이브의 도청 유무 판별
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제 2.2절 BB92프로토콜

1992년 Bennett은 좀 더 간단한 양자암호 프로토콜을 제안하였다.[26]Fig2.3에
서와 같이 앨리스는 밥에게 보낼 0과 1의 불규칙 신호를 만들고,0은 ↔,1은 ↗
의 편광을 보낸다.밥도 불규칙 신호를 만들어,0은 ↖,1은 ↕의 편광판으로 측정
을 한다.앨리스와 밥의 신호가 같은 50%의 경우에 편광과 편광판이 45도 겹치므
로,50%의 확률로 단일광자를 검출할 수 있다.두 사람의 이진수가 다를 경우에는
편광과 편광판의 방향이 수직이 되어서 Bob은 광자를 검출할 수 없다.따라서 이
방식으로는 전체적으로 25%의 확률로 밥이 단일광자를 검출하게 되고,이들 경우
만 밥이 앨리스에게 알림으로써 두 사람은 같은 이진난수열을 가지게 된다.또한,
두 사람은 마찬가지로 BB84프로토콜에서처럼 공개된 채널을 통해 일부 데이터를
비교함으로써 채널의 신뢰도 및 도청 여부를 판별할 수 있다.

앨리스앨리스앨리스앨리스의의의의 불규칙불규칙불규칙불규칙 신호신호신호신호

앨리스앨리스앨리스앨리스가가가가 보낸보낸보낸보낸 편광신호편광신호편광신호편광신호

밥밥밥밥의의의의 불규칙불규칙불규칙불규칙 신호신호신호신호

밥밥밥밥의의의의 편광판편광판편광판편광판

광자광자광자광자 검출검출검출검출 확률확률확률확률

0       1       1       0       0       1       1       0       0       1       1       0       0       1       1       0       0       1       1       0       0       1       1       0       0       1       1       0       0       1       1       0       0000

0       1       0       1       1       1       0       0       0       1       0       1       1       1       0       0       0       1       0       1       1       1       0       0       0       1       0       1       1       1       0       0       1111

1/2   1/2   1/2   1/2   1/21/21/21/2 0      0       0       1/2      0      1/2   00      0       0       1/2      0      1/2   00      0       0       1/2      0      1/2   00      0       0       1/2      0      1/2   0

Fig2.3BB92프로토콜
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제 3장 양자암호시스템 구현

양자암호시스템은 구현 방법에 따라서 몇 가지로 나눌 수 있는데 크게 편광
코딩 기반과 위상 코딩 기반 그리고 plug& play시스템으로 나눌 수 있다.

제 3.1절 편광 코딩 시스템

편광 코딩 시스템은 Fig3.1와 같이 구성된다.앨리스의 시스템은 4개의 레이
저 다이오드로 구성되며 각각의 광원은 -45°,0°,+45°그리고 90°의 편광을 갖게
된다.정해진 편광에 따라 4개의 레이저 중에 한 개가 동작을 하게 되며 광원은
필터에 의해 단일 광자 이하로 감쇄되어 전송된다.편광 모드 분산에 의해서 광신
호의 편광은 변하게 되고 마찬가지로 이로 인해 지연이 생기게 되므로 밥에 전송
되기까지 편광은 유지 되어야 한다.광섬유를 통해 전송된 광신호는 waveplate를
지나게 되어 원래의 편광을 유지하게 되며 beamsplitter를 지나게 된다.
polarizationbeamsplitter에서 직교 기저와 대각 기저를 이용하여 측정을 하게 되
며 이는 APD에 검출된다[9].
+45°편광된 신호를 생각해보면,광섬유를 지나게 되면서 편광은 변하게 된다.

변화된 광신호는 밥의 입력부분에 있는 waveplate에서 변이된 편광을 보정해주며
beamsplitter를 지나 만약 직교 기저의 PBS로 광원이 가게 된다면 50%의 확률로
“1”또는 “0”의 APD에 검출 될 것이다.만약 beamsplitter를 지나 대각 기저의
PBS로 가게 된다면 PBS는 광신호를 반사하여 “0”의 APD에 검출 될 것이다.앨리
스의 4개의 레이저 다이오드와 밥의 2개의 PBS는 Pockelscell과 같은 능동 편광
변조기를 사용해도 된다[15].
Geneva대학의 AntoineMuller는 광섬유 양자 채널을 이용하여 상기 시스템을

실험하였다[16].800nm 파장을 이용하여 1.1km를 전송하였으며 1310nm 파장대를
이용하여 23km 양자 전송 채널에서 양자키 전송을 성공하였다[17][18].이는 실험
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실이 아닌 외부 환경에서의 양자암호 최초의 실험이었으며 Swisscom 전화 회사의
opticalfiber전송선을 양자 채널로 사용했다.
상기 두 실험에서 광섬유를 이용하여 편광된 광신호를 보내는 방법은 오랜 시

간동안 편광이 안정적이지 못하고 계속 변하는 것을 확인할 수 있었다.이는 시간
이 지날수록 시스템에서 능동적으로 편광을 정렬 시켜주어야 함을 의미한다.
JamesFranson은 위와 같은 문제점을 해결하기 위해 activefeedbackalignment
system을 이용하여 양자암호를 구현했으나 키 전송에는 문제가 있었다[19].능동
적으로 편광을 보정해주는 방법은 몇 가지가 있다[20].편광 유지 광섬유의 이용은
그 방법 중 하나가 될 수 있다.그러나 편광유지광섬유(Polarizationmaintaining
fiber)를 양자 채널에 이용하는 것은 문제가 있다.실제적으로 편광유지광섬유는
이상적으로 편광을 유지 시키지 못하기 때문이다.이러한 문제점으로 광섬유는 양
자암호 전송 채널로 적합하지 않다.그러나 양자 채널이 자유 공간이라면 이 문제
는 해결 된다.

Fig3.1편광 코딩 양자암호 시스템
(LD:laserdiode,BS:beamsplitter,F:filterforattenuation,PBS:polarization

beam splitter,/2:halfwaveplate,APD:avalanchephotodiode)
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제 3.2절 위상 코딩 시스템

3.1절에서 살펴본 바와 같이 편광 코딩 시스템에서 편광 변화는 시스템 구현에
큰 단점으로 작용하였다.이의 해결책으로 Bennett은 BB92프로토콜을 제안할 당
시 광자의 위상에 코딩하는 방식을 처음으로 제안하였다.이 시스템은 간섭계를
기본 구조로 하여 단일모드광섬유를 사용하였다[9].Fig 3.2는 광섬유를 이용한
Mach-Zehnder간섭계이다.

Fig3.2Mach-Zehnder간섭계
(LD:laserdiode,PM:phasemodulator,APD:avalanchephotodiode)

간섭계는 길이가 같은 2개의 beamsplitter를 대칭으로 연결하여 구성된다.앨리
스에는 레이저 다이오드와 한 쪽 경로에 위상변조기 PMA이 위치하게 되며 밥은
마찬가지로 한 쪽 경로에 위상변조기 PMB와 2개의 APD로 구성된다.간섭계의
정렬은 간섭 신호에 중요한 영향을 주므로 레이저를 continuous모드로 동작하여
출력 신호를 관찰함으로서 시스템의 정렬 상태를 확인할 수 있다.두 광신호의
coherencelength는 반드시 간섭계 두 경로의 차이보다 커야 한다.
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Beamsplitter에서 반사될 경우 위상 변화 /2를 고려했을때,위상변조기를 이
용한 위상 변화 A,B와 ,광섬유의 두 경로차 L에 의한 “0”포트 APD의 출
력의 크기는 식 3-1과 같다.

  ∙   


 


 (3-1)

k는 파동수,I는 광원의 세기를 나타낸다.만약 위상 값이 /2+n 이면 (n
은 정수 )outofphase로 상쇄 간섭이 발생하여 “0”값을 갖는 APD의 출력 신호
는 최소값이 나오게 되고 “1”값을 갖는 APD의 출력 신호 세기는 최대값이 나오
게 된다.만약 위상 값이 n 이면 inphase로 보강 간섭이 발생하게 되며 상쇄
간섭과는 반대로 APD 출력신호를 갖게 된다.간섭계는 광학 스위치와 같이 작동
하게 되며 안정적인 간섭 신호를 얻기 위해서는 간섭계의 두 경로차가 안정적으
로 유지 되어야 한다.
이전까지는 일반 광원으로 간섭계의 특성을 설명하였다.간섭계의 특성은 단일

광자를 사용하여도 일반 광원을 사용했을 때와 마찬가지의 특성을 보이게 되며
앨리스와 밥의 위상 변조값에 따라 APD 출력 신호를 스위칭 할 수 있다.
검출시 광원은 입자의 성질을 가지게 되지만 간섭계에서 전송시에는 파동의

성질을 갖게 된다.이는 Young's double slit 실험에서 관찰할 수 있는데,
Mach-Zehnder간섭계는 광섬유를 이용한 doubleslit실험과 같다.이 간섭계는
양자암호키 전송을 위해 단일광자검출기와 단일광자소스에 연결된다.앨리스는 단
일광자 소스,coupler,위상변조기로 구성이 되며 밥은 위상변조기,coupler,검출
기로 구성된다.BB84프로토콜을 적용해보면,앨리스는 비트를 인코딩하기 위해 4
가지 상태의 위상 변화값(0,/2,,3/2)중에 하나를 선택하여 변조하게 된
다.0,/2변조값은 비트 “0”으로 ,3/2변조값은 비트 “1”으로 인식한다.반
면에 밥은 BB84프로토콜에서 대각,직교 기저를 불규칙하게 선택하게 되는데 위
상 변조값 0,/2가 이에 해당된다.밥은 비트 “0”으로 인식하는 port0에 그리
고 비트 “1”으로 인식하는 port1에 광자검출기에 연결된다.앨리스와 밥의 위상
변화 차이에 의해서 검출 port가 정해지며 동시에 변조값과 검출값이 저장된다.
밥은 검출값을 확인하고 자신의 변조값과 비교하여 앨리스의 변조값을 추론한다.
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BB84프로토콜을 사용하여 추론 가능한 모든 위상 변조의 경우는 Table3.1과 같
다.

Table3.1BB84프로토콜을 사용한 위상 변조 코딩

암호키 분배 중에는 반드시 간섭계의 안정성이 확보 되어야 한다.간섭계의 경
로차가 광자 파장의 1/2이상으로 변하게 되면 간섭된 신호는 다른 port로 향하게
되며 이는 에러로 연결된다.경로차의 발생 원인은 두 경로의 온도 변화의 차이
또는 광섬유의 진동과 같은 물리적인 변화 등에 있다.비록 실험실 광학 테이블에
서는 안정된 간섭을 유지할 수 있을 지라도 양자 채널 전송 거리를 몇 미터만 늘
리게 되면 간섭의 안정성 확보는 사실상 불가능하다.그래서 Bennett은 Fig3.3의
시스템으로 이 문제를 해결했다[8].그는 두 개의 비대칭 Mach-Zehnder간섭계를
양자 채널을 사이에 두고 연결하는 방식을 사용했다.
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Fig3.3비대칭 Mach-Zehnder갑섭계를 이용한 시스템
(LD:laserdiode,PM:phasemodulator,APD:avalanchephotodiode)

밥에서 검출된 광신호를 시간에 따라 측정하게 되면 3개의 신호를 검출할 수
있다.첫 번째 신호는 short(Alice)-short(Bob)path를 지나 검출된 신호이며 세
번째 신호는 long(Alice)-long(Bob)path를 지나 검출된 신호이다.long-short
path와 short-longpath를 지나는 두 신호는 서로 간섭되어 두 번째 신호로 검
출 된다.양자암호 키 분배에서는 첫 번째와 세 번째 신호는 무시하며 두 번째 신
호에 타이밍 윈도우를 사용하여 간섭 신호를 확인한다.
이 시스템의 장점은 앨리스에서 전송되는 두 광신호가 양자 채널에서 같은 경

로를 지난 다는 것이다[9].그래서 앨리스와 밥의 short,longarm 부분에만 길이
가 같도록 해주면 된다.이는 Fig3.2의 시스템보다 안정성 구현에 있어서 용이하
다.밥에서 검출 되는 3개의 펄스 간격은 서로 구별 가능할 수 있도록 충분히 떨
어져야 된다.펄스 간격은 펄스 width보다 커야 하며 광자검출기에서의 타이밍
지터보다 커야 한다.만약 타이밍 지터가 500ps이면 펄스의 간격은 최소한 1.5ns
이상 유지 되어야 한다.
이 시스템의 단점은 이전 시스템에서처럼 키 분배를 하는 중에 간섭되는 두

신호가 1/2파장 안에 유지 되어야 하는 것이다[21].이는 온도가 안정적으로 유
지되는 박스 안에 광학 부품을 구성하고 정밀한 능동 온도 제어기를 통해 온도를
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제어해야 함을 의미한다.또한 short,longarm의 편광 변화도 고려하여 이를 편
광 제어기로 보정해야 한다.
DERA의 PaulTapster와 JohnRarity는 1993년 10km 양자 채널에서 비대칭

Mach-Zehnder 간섭계를 이용한 양자키 전송 실험을 하였다[22].후에 Paul
Townsend연구진은 이 시스템에 polarizationbeam splitter를 이용하여 시스템을
구성하여 실험 하였으며 에러 신호를 최소화 하였다[23][24][25].또한 하나의 전송
채널을 추가하여 양자키를 인코딩한 데이터를 전송하는 시스템을 실험하기도 했
다.
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제 3.3절 Plug& Play시스템

3.3.1Plug& Play시스템
3.2절에서 설명한 시스템은 간섭의 안정성과 편광의 보정 등을 위해서 정밀한

능동 제어 기술이 필요하다고 언급했다.능동 제어 기술은 1989년 Martinelli에 의
해 처음 제안되었는데,능동 또는 수동으로 위상 변화와 편광 변화를 보정해주고
있다[26].제안된 시스템은 Fig3.4와 같다.

Fig3.4Plug& Play시스템 광학부
(C:circulator,APD:avalanchephotodiode,BS:beamsplitter,PM:phase
modulator,PBS:polarizationbeamsplitter,DL:delayline,QC:quantum
channel,PD:photodetector,VA:variableattenuator,SL:storageline,FM:

faradaymirror)

밥의 광학 구성은 레이저 다이오드, circulator, avalanche photodiode,
beamsplitter, phase modulator, polarization beamsplitter, polarization
maintainingopticalfiber의 광학 부품으로 구성된다.앨리스의 구성은 9:1의 비율
을 가진 beamsplitter,photo detector,variable attenuator,phase modulator,
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faradaymirror로 구성된다.
일반적인 양자암호 시스템은 광신호를 앨리스에서 전송하여 밥에게 전달된다.

그러나 Plug & Play 시스템은 광신호를 밥에서 앨리스로 전송하며 faraday
mirror에서 반사되어 다시 밥에게 되돌아 간다.광학 부품의 역할과 함께 시스템
을 살펴보면,레이저 다이오드에서 레이저 펄스 신호를 보내면 circulator를 지나
BS1으로 가게 된다.circulator는 port1,port2,port3세 개의 포트로 구성이 되며
port1로 들어간 빛은 port2로 port2로 들어간 빛은 port3로 전달해주는 스위칭 역
할로 되돌아 오는 빛을 APD로 전달해주는 passiveswitching을 한다.밥의 모든
광섬유는 단일모드 편광유지광섬유를 이용한다.BS1을 지난 빛은 50:50으로 나뉘
어 longarm 과 shortarm의 두 경로로 나뉘어 진다.shortarm을 지나는 빛은
PBS를 지나 양자 채널로 향하게 되며 longarm을 지난 빛은 phasemodulator와
DL을 거쳐 PBS로 향하게 된다.이때 phasemodulator는 동작하지 않아야 하며
DL으로 인해서 그 거리만큼 shortarm을 지나는 신호와 시간 지연이 생긴다.또
한 longarm을 지나는 신호는 PBS의 pigtailfiber가 orthogonal하게 꼬여 있어
PBS를 나올 때는 원래의 편광 보다 90°변하게 된다.결국 PBS를 지나서는 DL
만큼의 시간 지연을 갖는 두 개의 펄스가 나오게 되며 이 두 신호는 서로 직교한
다.이 두 신호는 양자 채널을 통해 앨리스에게 전송된다.앨리스에 전송된 두 신
호는 BS9/1을 지나 광신호의 90%는 D1으로 가게되며 나머지 10%는 VA로 가게
된다.D1의 역할은 밥에서 전송된 광신호를 인식하는 역할을 한다.만약 D1이 없
다면 언제 밥에서 신호가 오는지 모르게 된다.인식된 타이밍에 맞춰 VA와 PM2
를 정확한 타이밍에 동작하게 된다.광신호 세기가 10% 비율로 줄어든 두 신호는
VA를 지나게 되며 SL과 PM2를 지나 FM으로 향하게 된다.faradaymirror는 두
신호를 orthogonal하게 편광을 바꿔주는 동시에 반사한다.결국 FM을 지나기 전
과 후의 신호는 90°만큼 편광이 바뀌게 된다.반사된 신호는 PM2를 다시 지나게
되며 두 신호 중에 뒤에 따라오는 신호를 위상 변조하게 된다.phasemodulator
는 보통 전기광학 변조기를 사용하게 되는데 이때 변조기에 전달되는 전기 신호
는 risingtime과 fallingtime이 짧아야 한다.그래야 두 광 신호 중 한 개의 신
호만 위상 변조를 할 수 있다.두 신호는 SL을 지나게 되며 VA를 지나게 되어 단
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일 광자의 에너지만큼 감쇄시켜준다.SL의 역할은 뒤에 설명하겠다.두 신호는 밥
으로 되돌아가며 앨리스의 PBS를 지나게 된다.PBS의 역할은 Fig3.5와 같다.

Fig3.5PBS의 역할

PBS와 faradaymirror때문에 결국 shortpath를 지났던 신호는 되돌아 오면서
longpath로 향하게 되며 longpath를 지나던 신호는 되돌아 오면서 shortpath로
향하게 된다.이때 longpath를 지나는 신호는 PM1에 의해서 위상 변조된다.하나
의 신호는 앨리스에서 나머지 하나는 밥에서 위상 변조가 된다.두 신호는 BS1에서
간섭을 하게 되며 두 신호의 위상 차이에 따라 보강 간섭과 상쇄 간섭이 결정된다.
Plug&Play시스템은 신호가 왕복으로 되돌아오는 시스템으로 광섬유에서 전송되

면서 backscattering이 일어난다.backscattering신호는 밥에 전송되어 APD에서 에러로
검출될 수 있다.이런 이유로 밥은 레이저를 pulsetrain으로 동작하여 앨리스에게 보내
게 되며 앨리스는 SL에서 pulsetrain을 일정 시간동안 저장하여 backscattering신호를
없앤다.SL은 보통 수십 km의 길이를 가진 광섬유이다.밥은 pulsetrain이 도착하기
전까지 다음 pulsetrain을 전송하지 않고 기다린다.광학부를 구성함에 있어서 중요한
점은 BS1,PM1,PBS사이의 모든 port의 편광축을 정확히 맞춰야 한다.PM1에서 나오
는 신호는 편광축을 조정하여 최대의 신호가 나와야 하며 shortpath의 PBS의 커넥터
를 조정하여 마찬가지로 최대의 신호가 나와야 한다.만약에 편광축이 맞지 않는다면
최종적으로 밥에서 신호를 관측했을때 주변에 에러 신호가 나오게 되며 결국 두 간섭
될 신호의 크기 차이도 생기게 되어 visibility에 영향을 주게 된다.
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3.3.2PrototypeSetup
PrototypeSetup 은 Quantum channel을 이용하여 1550nm 파장에서 양자키

분배를 위해 단일광자 전송을 하며 1310nm 파장에서 10~100광자를 전송하여 양
자키로 암호화 된 데이터 교환에 이용한다.이를 구분하기 위해 Wavelength
DivisionMultiplexer(WDM)을 사용하며 시스템 구성은 Fig3.6,3.7과 같다.
Fig3.6에서 Laser1은 500ps의 짧은 펄스 width를 갖는 1550nm 파장의 다광자

레이저 신호를 발생하며 TL1에 의해 currentdrive된 열전소자에 의해 온도 안정
화되어 있다.이는 1550nm 파장의 안정성을 확보하기 위해서다.
Laser1의 pigtail광섬유는 PolarizationMaintainingfiber로 pigtail된 circulator

C1에 연결되며 이는 rotatableFC 커넥터를 사용한다.레이저에서 나오는 광신호
의 편광축과 C1PMF의 편광축을 맞추기 위해 FC 커넥터를 회전하여 조정한다.
C1은 BS50/50에 연결되며 BS50/50에 의해 하나의 광신호는 2개의 광신호로 분리
되며 분리된 신호는 PBS와 PM1으로 구성된 Mach-Zehnder간섭계로 입사된다.
레이저를 시작으로 Mach-Zehnder간섭계까지의 모든 광섬유는 PM 광섬유를 사
용한다.Mach-Zehnder간섭계는 currentdrive(Fig3.6에서 T)하여 TEC를 이용하
여 온도 안정화 한다.PM1은 U1에 의해 0과 π/2의 위상값에 해당하는 50ns
width의 펄스 신호를 인가하게 된다.PBS를 나온 두 광신호는 WDM1을 지나
1~50km의 길이를 가진 QC를 지나게 된다.
SinglePhotonCounter는 낮은 darkcurrent를 유지하기 위해 geigermode로

동작하는 APD1과 APD2로 구성된다.Geigermode펄스 신호는 2~5ns의 width,
breakdown전압에서 5~10V 높은 Amplitude를 갖게 된다.APD1,2출력 신호는
증폭기를 이용하여 TTL 레벨의 신호로 변환한다(Fig 3.6에서 A1,A2).Dark
current는 currentdrive(Fig3.6에서 TA1,TA2)하여 구동되는 TEC에 의해 약 -5
0℃로 냉각된다.Circulator(C2,C3)에 연결된 WDM과 storageline(SL,25km)의
길이를 제외하고는 Gisin연구진의 setup과 동일하다.
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Fig3.6Bobpartofprototypesetup
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Fig3.7Alicepartofprototypesetup
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Fig3.8TimingDiagram ofprototypesetupwith25km quantum channeland
25km storageline

Prototypesetup의 timingdiagram은 Fig3.8과 같다.Fig3.8에서 Laser1은 레
이저에서 나온 500ps의 광신호를 나타내며 Bob'sIn/Out은 Bob에서 출력 입력 광
신호의 timing을 나타내는 것으로 50ns의 delaytime을 갖는 500pswidth를 갖는
펄스 2개가 입출력되는 것을 의미한다.Alice'sIn/Out에서도 동일하며 25km QC
의 거리만큼 timing차이가 생긴다.FaradayMirror에서는 두 광신호가 faraday
mirror에서 반사되는 시점을 나타낸다.PM2는 faradaymirror에서 반사된 두 광신
호 중 하나에 50ns펄스 width를 갖는 변조 신호를 인가하는 timing을 나타낸다.
PM1은 해당하는 timing에 50ns의 width를 갖는 변조신호를 인가하게 되며 APD1,
APD2는 2ns의 width를 갖는 geigermode펄스를 인가하는 timing을 의미한다.
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3.3.3AssemblyofOpticspart
어셈블한 밥과 앨리스의 광학부는 Fig3.9,Fig3.10과 같다.모든 광학 부품은

방열을 위해 2mm 두께의 초두랄루민 위에 고정하였다.밥의 rotatableFC커넥터
를 제외하고는 모든 광학부에 FC커넥터를 사용하였다.이는 편광축 조정을 쉽게
하기 위해서며 광학부품 단위로 광 신호를 측정하여 노이즈를 제거하기 위함이다.
이는 추후 광융착접속기를 이용하여 접속하여 커넥터를 사용하여 생기는 노이즈
와 감쇄를 줄여야 한다.광학부는 알루미늄 케이스로 보호를 하였으며 내부에는
스티로폼 단열재를 이용하여 단열하였다.그러나 Plug& Play시스템의 앨리스는
단열을 할 필요가 없으며 밥은 단열이 필요하나 정밀한 온도 제어 시스템은 필요
없다.Pahsemodulator의 신호 리드선을 가능하면 짧게 하기 위해서 케이스에 가
까이 배치하여야 한다.
Fig3.12는 밥에 있는 간섭계를 이용하여 Fig3.11과 같은 시스템 구성으로 보

강,상쇄 간섭신호의 비율을 측정했다.레이저 신호는 continuousmode로 동작하
였으며 phasemodulator에는 -7~7V사이의 전압을 인가하였다.보강,상쇄 간섭의
비율을 더 높이기 위해서 광신호의 편광축을 rotatableFC 커넥터 세밀하게 조정
하여 보정해 주어야 한다.
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Fig3.9Theview ofBOBOptics
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Fig3.10Theview ofALICEOptics
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Fig3.11TestschemeticofinterferometeratBOBinCW regime

Fig3.12PowerofoutputinterferedsignalintheBOB
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3.3.4AssemblyofElectronicspart
3.3.4.1Single-PhotonCountingModule
-AmplifierModule
Fig 3.13은 SPCM Block diagram을 나타낸다.단일광자 검출소자로 InGaAs

APD (ETX40APD END BA,JDSUniphaseUSA)를 사용하였으며 회로 구성은
activequenchingcircuit을 사용하였다.Darknoise를 줄이기 위해 소자를 -50℃로
냉각하고 BiasTee와 pulse generator를 이용하여 geigermode로 동작하였다.
Geigermode펄스로 2~10nswidth와 breakdown전압보다 2~5V높은 전압을 갖
는 신호를 사용하였다.APD의 출력 신호는 highspeedradiofrequencyamplifier
AMP1을 이용하여 초기 증폭하였으며 이는 또 다른 AMP를 거쳐 analogouput으
로 연결되어 신호를 모니터 할 수 있게 된다.또한 초기 증폭된 신호는 high
speedcomparator를 거쳐 단일 광자를 카운트 하기 위한 신호로 증폭이 된다.

Fig3.13BlockDiagram ofSPCM module
증폭부의 세부 회로 구성은 Fig3.14과 같다.기본적으로 three-stageamplifier

를 사용하였으며 이의 gain은 controller에 의해 조정되는 digitalpotentiometer를
이용하여 조정하였다.
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Fig3.14SchematicdesignofAmplifierModuleofSPCM
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Fig3.15View ofAmplifierModuleofSPCM

-TemperatureControllerModule
APD를 냉각하기 위해 열전소자를 사용하는데 이의 controller는 3A 이상의 전

류와 10V 이상의 전압을 공급할 수 있어야 한다.Controller는 3개의 OP-Amp를
사용하여 PID control회로를 구성하였으며 feedback신호로 HEL-700-U thinfilm
platinum thermoresistor를 사용하였다.
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Fig3.16SchematicdesignofTemperaturecontrollermodule
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Fig3.17View ofTemperaturecontrollermodule

-PowerSupplyModule
시스템은 2.5V, 3.3V, 5V(logic), 7~15V(TEC), ±15V(analog), 24V,

30~40V(photodiode)의 다양한 전원을 사용한다.이를 위해 powersupply는 2단으
로 설계되었으며 1단은 AC-DC,2단은 DC-DC converter로 구성이 되었다.
AC-DC는 220VAC 입력으로 +24VDC 출력전압을 내며 2단에서는 +24VDC를 입
력전압으로 사용하여 상기 필요 전원에 맞는 전압을 출력한다.이의 회로도와 완
성된 powersupply는 Fig3.18,3.19와 같다.
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Fig3.18Schematicdiagram ofPowerSupplyModule

Fig3.19View ofPowerSupplyModule
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3.3.4.2Alice& BobElectronics

Fig3.20Blockdiagram ofcontrollersofAliceandBob
Fig3.20은 앨리스와 밥에 설치된 controllerboard의 기능에 따른 blockdiagram을

나타낸 것이다.양자암호 키 분배를 위한 shell프로그램을 통해 양자암호 키 분배를 위
한 조건을 컴퓨터를 통해 지정해주며 이러한 명령어들은 USB인터페이스를 갖춘 USB
MCU(CypressMicroControllerUnitCY7C68013-128AC)로 전달이 된다.USBMCU는
신호 제어를 위한 FPGAChip과 연동되어 있다.FPGA는 Timingcontrol,laserdriver,
phasemodulator값을 생성하는 기능 등의 양자암호 키 분배의 제어와 관련된 대부분
의 기능을 수행하게 된다.중요 기능과 관련된 회로도를 도시하였으며 이를 7-Layer로
구성된 다층 PCB로 제작하였다.이는 Fig3.21부터 Fig3.28에 나타내었다.Fig3.29와
Fig3.30은 Controllerboard와 Drivingboard를 시스템에 setup한 사진이다.
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Fig3.21SchematicdesignoftheCPU unitofControllerPCBofAliceandBob
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Fig3.22SchematicdesignofthelaserDiodedriver
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Fig3.23Schematicdesignofthephasemodulator,variableattenuator
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Fig3.24Schematicdesignofthedrivingamplifier
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Fig3.25SchematicdesignofthemonitorPD
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Fig3.26View oftheControllerPCBofAlice

Fig3.27View oftheControllerPCBofBOB
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Fig3.28DrivingPCBofAliceandBob
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Fig3.29Theview ofBOBassembledelectronics
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Fig3.30Theview ofALICEassembledelectronics
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3.3.5ExperimentResultsofPlug& PlayQCSystem
구현된 Plug& Playsystem 상에서 25km 양자채널(광섬유)과 이더넷 네트워크

를 이용한 공개채널을 사용하여 양자암호키 분배 실험을 하였다.양자암호키 분배
parameter와 관련한 자세한 설명은 5.2절에 기술하였다.실험 순서는 다음과 같다.
Alice와 Bob의 모든 제어는 컴퓨터를 이용하여 작동하였으며 multi-photon

laserpulse를 이용하여 timedelay,phasemodulator의 phase,variableattenuator
의 attenuation을 미리 최적화 한다.그리고 난후 시스템을 양자키 분배 모드로 전
환하여 유사 단일 광자를 생성 및 전송을 하게 된다.laser는 25.6kHz의 주기를
갖는 pulsetrain으로 동작이 되며 이와 동시에 Bob에 있는 SPCM의 reversebias
를 조정하여 양자효율 15%,Dark Noise 8x10-5 count/gate를 유지하게 된다.
SPCM에서 검출된 신호는 메모리에 저장되어 양자키 분배 모드가 종료되면 컴퓨
터로 읽어지게 되어 Alice와 Bob사이에 공개채널을 통하여 phasemodulation값
을 서로 공유하게 된다.결국 BB84protocol에 따라서 siftkey를 생성하게 된다.
Table3.2는 siftkeyrate와 errorrate에 대해서 이론값과 실험값을 나타낸다.

실험조건은 양자채널 25km, 채널 감쇄율 T=0.1, laser driving frequency
fL=5MHz,laserpulsefrequencyfeff=25.6kHz,DarkCountProbabilityPD=8×10-5

count/gate,양자효율 =15%,평균 광자수 =0.2photons,visibilityV=0.985를
적용하였다.이론값은 실험 조건을 고려하여 5.2절의 식 5.2~4를 이용하여 나타내
었다.siftkeyrate는 이론값과 실험값이 비슷하며 errordata는 실험값이 더 좋게
측정되었다.이는 더 작은 width의 gatedgeigermodepulse를 사용했기 때문이
다.측정된 siftkeyrate속도는 35bps를 기록하였으나 이는 pulsetrain의 속도를
조정하여 향상시킬수 있다.그러나 구현된 시스템에서는 USBdriverprogram의
문제로 인해 pulsetrain의 속도를 30kHz이상 구현 할 수 없다.

Experiment Theory

Rsift (bit/s) 35±3 38.4

Rerr (bit/s) 0.8±0.1 1.31

QBER (%) 2.3±0.3 3.3

Table3.2양자암호키 분배 실험 결과
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제 4장 위상안정화 광섬유를 이용한 단일방향
양자암호시스템 구성

Plug& Play시스템은 광섬유 상에서 전송시 위상변화가 생기는 문제점을 왕
복구조를 이용하여 해결하였다.그러나 backscattering에 의해 제한 받는 전송 속
도,전송 거리와 단일광원을 사용하기 어렵다는 점은 큰 단점으로 작용한다.또한
네트워크 적용에도 어려움이 있으며 광부품 소자들을 많이 사용하는 것 또한 단
점으로 볼 수 있다.이러한 대안으로 본 논문에서는 위상안정화 광섬유를 이용한
단일방향 양자암호 시스템을 제안한다.단일 방향 양자암호 시스템은 3.2절에서
설명하였듯이,비대칭 Mach-Zehnder간섭계를 연결하여 구성한 것이다.단일 구
조의 장점은 전송 속도와 거리를 증가 시킬 수 있으며 단일 광원 적용도 가능하
다.또한 네트워크 적용이 비교적 쉬운 시스템이다.그러나 온도,물리적 변화로
생기는 위상 변화는 단일 방향 시스템 구성에 어려움으로 작용했었다.지금껏 여
러 연구진은 이를 ±0.01℃ 수준의 정밀한 온도보정 시스템을 이용하여 위상 안정
을 유지하였으나 제안된 시스템은 위상안정 광섬유를 이용하여 온도 보상 없이
단일방향 구조에서 위상 안정을 구현하였다.

제 4.1절 위상안정화 광섬유

일반 광섬유의 클래딩은 SiO2,코어는 SiO2외에 GeO2가 첨가된 유리 성분으로
코어의 굴절률이 클래딩보다 높아 광신호가 코어를 따라 도파하게 된다.또한 광
섬유의 재료는 석영 유리계 성분이지만 온도에 따라 열팽창이 발생한다.이러한
이유로 광섬유를 이용한 간섭계는 온도 변화 따라 열팽창 정도가 달라지면서 간
섭의 안정성에 영향을 주게 된다.
위상안정화 광섬유는 코어 성분으로 SiO2와 GeO2외에 B2O3유리 성분을 함유
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시켜 열팽창 계수를 0으로 조절하게 되며 B2O32-10Mol%로 성분비를 조절한다.
또한 코어와 클래딩 사이에 내부 클래딩을 두어 단일 모드 조건을 유지하게 되는
데 이는 F와 P를 첨가하여 조절한다.Fig4.1은 B2O3와 F를 첨가하여 0에 가까운
열팽창계수와 단일모드 조건을 가진 광섬유의 굴절률 분포를 나타낸다.

Fig4.1위상안정화 광섬유의 굴절률 (B2O3/F첨가 )
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제 4.2절 시스템 구성

단일방향 양자암호 시스템의 구성은 Fig 4.2와 같다.전체적으로 비대칭의
Mach-Zehender간섭계로 이루어지며 앨리스는 DFBlaserdiode(JDSUniphase,
ETX 40APD END BA)와 3dB beamsplitter,12.5-GHzlow-noise E/O phase
modulator(EOSpace,PM-0K1-12-PFU-PFU-UL),1m length의 delayline(단일모
드 위상안정화 광섬유),단일광자 생성을 위한 passiveattenuator로 구성 된다.밥
은 앨리스와 마찬가지로 3dB beamsplitter,1m length의 delay line,12.5-GHz
low-noiseE/O phasemodulator,Avalanchephotodiode(NEC NR8300FP-CC)와
amplifier로 이루어진 singlephotoncountermodule,frequencycounter로 구성이
된다.SPCM은 다음 절에서 자세히 다루겠다.앨리스와 밥 사이에는 단일광자 전
송을 위한 단일모드 광섬유가 있게 된다.
온도 변화에 따른 위상 변이를 제거하기 위해서는 위상안정화 광섬유를 앨리

스와 밥의 longpath와 shortpath에 동일한 길이로 적용한다.이는 광융착접속기
를 이용하여 접속하였다.단일모드 광섬유와 위상안정화 광섬유를 서로 융착시킬
때는 단일모드 광섬유의 길이와 long,shortpath의 길이를 최소화 해야 한다.단
일모드 광섬유 길이가 증가 되면 열팽창 계수가 증가 하게 되며,longpath와
shortpath의 길이가 증가하게 되면 마찬가지로 열팽창 정도가 광섬유 체적에 비
례하여 증가하게 된다.Fig4.2에서는 광융착 접속을 위해 단일모드 광섬유로 약
15cm 정도가 포함되어 있으며 phasemodulator의 pigtail편광유지 광섬유로 약
2m 가량이 포함되어 있다.longpath는 단일모드 광섬유,편광유지 광섬유,delay
line을 포함하여 약 3m 길이가 되며,shortpath는 약 1m 길이가 된다.밥의 광섬
유 길이도 앨리스와 같아야 한다.추후 pathlength를 줄이고 phasemodulator의
pigtail편광유지 광섬유도 위상안정화 광섬유로 대치하게 된다면 향상된 안정성을
보일 것이다.
시스템 구성시에는 광신호의 편광을 고려해야 한다.phasemodulator의 입력

포트의 편광축과 shortpath의 위상안정화 광섬유의 편광축은 같아야 한다.이는
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커넥터를 이용하여 해결할 수 있으나 커넥터를 이용하게 되면 미량이지만 광감쇄
가 발생하고 길이를 맞추기 힘들다는 단점이 생긴다.편광축이 다르게 된다면 간
섭된 광신호의 최대값이 다르게 나오게 된다.앨리스와 밥의 편광축을 같게 만들
게 되면 quatnum channel상에서 발생하는 편광 변이는 밥의 beamsplitter앞단
에 polarizationcontroller를 이용하여 조절할 수 있다.제작된 위상안정화 광섬유
는 비교적 높은 2dB/m의 광감쇄율을 가지고 있으며 polarizationcontroller를 사
용하게 되면 광감쇄율이 상당히 높아지게 된다.앞에서 말했듯이 이를 해결하기
위해 회전 가능한 커넥터를 사용해야 한다.그러나 Fig4.2의 시스템은 커넥터를
쓰지 않고 제작하였다.

Fig4.2위상안정화 광섬유를 이용한 단일방향 양자암호 시스템 구성
(CU:ControlUnit,BS:3dBbeamsplitter,DL:delayline,PM:phase

modulator,Att:attenuator,QC:quantum channel,APD:avalanchephotodiode)

앨리스와 밥의 간섭계는 Fig4.2에서 보듯이 ±0.01℃의 정밀한 온도 보정 시스
템 없이 온도 변화를 최소화 하기 위해서 단열재를 이용하여 insulation을 하게 된
다.
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제 4.3절 SinglePhotonCounterModule(SPCM )

이상적인 단일광자 검출기는 단일광자가 검출기에 입사될 경우 전기적 논리
신호를 발생해야 한다.그러나 실제로 단일광자 검출기로서 APD를 사용할 경우에
는 단일광자가 입사해도 전기적 신호를 발생 못할 수도 있다.입사된 광자의 양자
효율 (quantum effieciency)은 확률적으로 100% 이하가 된다.또한 단일광자가 입
사하지 않을 경우라도 캐리어의 thermalgeneration(darknoise)에 의해 전기적
신호가 발생할 수도 있다.이는 또한 APD junction에 갖힌 전하에 의해서도 발생
할 수 있다 (afterpulse).Darknoise는 APD 소자 냉각을,afterpulsenoise는 적정
한 geigerpulsemode사용으로 해결 할 수 있다.
Darknoise의 측정은 암실에서 실행했으며 밥의 Laser(1550nm)는 동작시키지

않는다.APD는 열전소자를 이용하여 Fig4.3과 같은 구성으로 -60℃까지 냉각하게
된다.효율적인 냉각을 위해 Fig와 같이 동판을 사용하여 열전소자의 열을 방출해
주며 APD 내부 공간에 form을 채워넣어 단열을 하였다.Geigermodegatepulse
는 0.5와 1MHz의 frequency(fG),3nspulsewidth,4.2V의 pulseamplitude로
동작하게 되며 (Fig4.5)이 gatepulse는 DC biasvoltage와 함께 APD에 인가되
게 된다.단일광자의 입사 없이 -60℃에서 thermalgeneration에 의한 전기적 신호
는 frequencycounter를 이용해서 count()하게 된다.gatepulse당 darkcount
probability()는 아래와 같이 계산 된다.





 (4-1)
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Fig4.3열전소자와 APD 구성

Fig4.4SPCM
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Fig4.5Geigermodegatepulse

Reversebiasvoltage의 변화에 따라 PD의 측정값을 Fig4.6과 같다.단일광자
를 검출하기 위해서는 PD를 최소화해야 한다.이에 알맞은 reversebias는 42V이
며 이때의 dark countprobability (PD)는 10-5~10-4 정도가 된다.10-5의 PD는
QBER<15% 조건을 충분히 만족할 수 있는 수치이다.QBER이 15% 이하가 되면
일반적으로 errorcollectionalgorithms을 통해 양자키 분배를 할 수 있게 된다.
그러나 errorcollection은 양자키를 공개하는 것을 기반으로 하기 때문에 QBER이
증가할 수록 양자키가 도청당할 확률도 증가하게 된다.QBER에 대해서는 다음 장
에서 자세히 설명하겠다.

Fig4.6biasvoltage에 따른 PD
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SPCM의 양자효율 (quantum efficiency)을 측정하기 위해서 darkcount측정에
서 사용된 geigermodegatepulse를 동작 시키고 laser를 동작 시켜 광신호가
APD에 입사될 때의 시간을 gatepulse와 동기화 시켜준다.laser출력단에서 측정
된 averageoutputpowerP를 0.5또는 1W가 유지되게 고정한다.이때 laser
pulse에 해당되는 meanphotonnumber는 아래의 식과 같다.




 (4-2)

는 1550nm 파장의 photon energy를 의미하며 식 4-2에 의해 는 laser
pulse당 평균 107개의 광자수를 포함하게 된다.laserdiode의 출력단에 pigtail
fiber에 attenuator를 연결하여 80dB를 감쇄하게 되면 laserpulse당 평균 광자수
()는 0.1이 된다.이렇게 감쇄를 하여 확률적으로 단일광자를 생성하는 것은
Poissondistribution에 의해서 P0=0.905,P1=0.0905,  =0.0045가 된다.이는
laserpulse에 two photon 이상이 생길 확률이 0.45%라는 의미로 realsingle
photonsource와 비교하여 무시할 수 있는 수치이다.이러한 이유로 보통 감쇄하
여 확률적으로 생성된 단일광자를 pseudo single photon이라 한다. 80dB
attenuator의 출력은 광섬유를 통해 SPCM으로 연결되며 이는 다시 frequency
counter에서 측정하게 된다.Fig4.7은 상기 조건으로 구성하여 측정된 단일광자
검출 파형을 나타낸다.
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Fig4.7단일광자 검출 파형

이전에 측정한 PD와 감쇄하여 생성된 단일광자를 APD에 입사하여 측정한 fC
와 함께 식 4-3을 이용하여 quantum efficiency를 계산할 수 있다.

  
 











 (4-3)

0.5,1MHz의 주파수로 laser와 geigermode를 동작시키고 APD를 -60℃ 냉각
한 조건에서 APD biasvolatage에 따른 quantum efficiency는 Fig4.8과 같다.
APD를 이용한 단일광자 검출을 위한 최적 조건을 구하기 위해 Fig4.6과 Fig4.8
으로부터 SPCM의 darkcountprobability와 quantum efficiency를 결정해야 하며
이는 Fig4.9와 같다.두 항목은 모든 양자암호시스템의 전송거리,전송속도를 평
가할 수 있는 중요한 지표이다.Fig은 Plug& Playsystem을 개발한 스위스
Gisin연구진의 SPCM 성능과 우리 시스템의 SPCM 성능을 비교해 보았다.Gisin
연구진은 동일한 APD(JDSUniphase,ETX 40APD END BA)를 사용하였으며
10KHzfrequency,2.4nsgatepulsewidth,-60℃ 조건에서 측정한 결과이다.우리
SPCM의 성능은 Gisin연구진의 성능과 가까운 수치를 나타내며 이로써 전송거리
와 속도면에서 향상된 성능의 양자암호시스템을 예상할 수 있다.
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Fig4.8APD bias에 따른 quantum efficiency

Fig4.9Quantum efficiencyvs.Darkcountsprobability
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Afterpulsenoise는 앞에서 설명했듯이 APD junction에 갖힌 전하에 의해서 단
일광자가 입사되지 않은 상태에서 전기적 신호를 발생시키는 것으로 SPCM의 성
능과 단일광자 검출 속도에 영향을 미치는 중요한 변수이다. Afterpulse
probabilityPA는 APD 소자 온도가 낮아질수록 그리고 이전에 발생한 avalanche
와의 timedelay가 작아질수록 증가하는 경향이 있다. PA의 측정은 우선 laser
pulse의 반복주기를 100kHz(10usspacebetweenlaserpulse)로 한다.100kHz의
반복주기는 afterpulseeffect를 줄이기 충분하다.다음으로 laseroutputpower를
1W로 고정하고 40dBattenuator를 이용하여 laserpulse당 평균 광자수()를 20
으로 유지한다.Attenuator의 출력은 SPCM에 연결한다.앞에서 측정한 quantum
efficiency()가 5~20%임을 고려하면 평균 광자수()가 20일때 검출 효율은 100%
가 나오게 된다.다시말해 outputpulsefrequency는 laserpulsefrequency(fL)와
같게 된다.이와 같은 측정을 반복해서 하게 되는데 laserpulsespace를 0.1~10s
로 변화를 주면서 측정을 한다.변화된 laserpulsespace에 따라서 afterpulse
probability는 식 4-4와 같다.






 (4-4)

식 4-4를 이용하여 APD 소자 온도의 변화와 pulse space 변화에 따른
afterpulseprobability는 Fig4.10과 같다.Afterpulseprobability는 온도와 pulse
space가 줄어들수록 높아지는 경향을 보이며 Gision연구진의 결과와 비슷한 측정
값을 보이고 있다.
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Fig4.10Afterpulseprobabilitywithvariationofpulsespaceandtemperature
ofAPD
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제 5장 실험 결과

제 5.1절 시스템 안정성

5.1.1단순 간섭 실험

일반 광섬유의 열팽창 계수는 약 6ppm/℃이다[27].이 열팽창 계수로 인해 광
섬유 기반으로 간섭계를 구성하였을 때 위상 변이와 전달 지연이 생기게 된다.위
상 변이와 전달 지연은 간섭계의 두 경로를 지나는 두 신호의 위상 차이에 변화
를 주어 간섭되는 신호가 출렁이는 현상을 보이게 된다.Fig5.1은 단일모드 광섬
유를 이용하여 Mach-Zehnder간섭계를 구성하였을 때 측정된 간섭 신호의 변화
이다.만약 단일모드 광섬유를 이용하여 단일방향 양자암호 시스템을 구성한다면
키 분배는 사실상 불가능하게 된다.그래서 여러 연구진은 정밀한 온도 제어 시스
템을 이용하는 방법과 위상 변조 값을 위상변이에 맞춰서 보상해 주는 방법 등을
사용해서 안정성을 확보하였다[11][24].그러나 안정성이 확보된 상태에서 키 분배
시간은 1~2분 내외에 불과하다[11].
위상안정화 광섬유의 열팽창 계수를 측정하는 대신 동일한 경로를 가진

Mach-Zehnder간섭계를 위상안정화 광섬유를 이용하여 구성한 다음 그 출력 파
형을 측정하였다.간섭계는 Fig 4.2와 같이 구성된다.Laser,3dB beamsplitter,
SPCM으로 구성되며 위상안정화 광섬유는 두 경로에만 적용하였다.SPCM은
geigermode를 사용하지 않고 breakdown이하의 전압을 인가하였다.Insulation
은 약 2cm 두께를 갖는 스티로폼 박스를 이용하였다.
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Fig5.1위상변이로 인해 변하는 간섭 신호

Fig5.2동일한 두 경로를 갖는 Mach-Zehnder간섭계
(BS:beamsplitter,APD:avalanchephotodiode)
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Table5.1간섭 신호의 변화

Table5.1은 Fig5.2의 실험 구성으로 간섭 신호의 출력 파형 세기 변화를 나타
낸 것으로 평준화한 출력신호의 표준편차를 나타낸 것이다.간섭계 두 경로에 단
일모드 광섬유와 위상안정화 광섬유를 적용한 경우와 온도조건으로 상온과 단순
단열 상태,총 4가지 경우의 출력 파형의 세기 변화를 측정하였다.상온 조건은
단열재 없이 간섭계 부분을 완전히 개방한 상태를 말하며,단열 조건은 단순 단열
재를 이용하여 온도 제어 시스템 없이 간섭계 부분을 단열한 조건을 의미한다.단
일모드 광섬유/상온 조건의 간섭 신호의 크기는 출렁임이 심하여 각 샘플 값의
표준 편차가 평균 출력(100%)신호의 6.3% 비중으로 측정되었다.단일모드 광섬유
/단순단열 조건의 간섭 신호 크기는 상온 조건과 비교하여 안정적이었으며 표준
편차는 5.4%를 나타냈다.위상안정화 광섬유/상온 조건은 단일모드 광섬유/단열
조건의 표준 편차보다 더 안정적으로 3.2%를 나타내었다.위상안정화 광섬유의 출
력 신호가 단일모드 광섬유의 출력 신호 보다 작은 이유는 위상안정화 광섬유의
특성으로 감쇄율이 2dB/m를 나타내기 때문인데 단일모드 광섬유가 약 0.2
dB/km인 것에 비하면 상당히 큰 감쇄율을 보이고 있다.위상안정화 광섬유/단열
조건에서는 표준편차가 2.9%로 가장 안정적으로 나왔다.상기 실험을 통해서 단일
방향 양자암호 시스템을 위상안정화 광섬유/ 단열 조건으로 구성한다면 정밀한
온도 제어 시스템 없이 시스템을 구축할 수 있을 것으로 간접적으로 예상이 되며
Plug& Playsystem의 자동 위상 보정 수준의 안정성을 확보할 수 있을 것으로
예상이 된다.단점으로는 위상안정화 광섬유의 감쇄율이 2dB/m로서 단일모드 광
섬유에 비해서 상당히 크다는 것인데,Fig 4.2에서 앨리스 부분은 광신호가
attenuator에 입력되기까지 다광자를 이용하기 때문에 문제가 없다.그러나 단일광
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자로 감쇄되어 밥에 전송되어서는 위상안정화 광섬유의 감쇄율이 단일광자 전송
에 제약을 주게 된다.이는 간섭계 경로의 길이를 최소화하여 해결할 수 있다.

5.1.2위상 변이

위상 변이의 측정은 Fig4.2의 실험 구성으로 실행하였으며 비대칭 간섭계 구
간을 단열재를 이용하여 단열하였다.광섬유는 물리적 진동을 제거하기 위해 단열
케이스 내에 고정하였다.광원은 다광자를 사용하였으며 attenuator와 quantum
channel은 실험 구성에서 제외하였다.SPCM은 geigermode가 아닌 breakdown
전압 이하의 bias를 인가하여 측정하였다.위상 변조 전압은 -5~5V으로 조정하였
으며 digitaldelaygenerator(StanfordResearchSystem,DG535)를 이용하여 위
상 변조 신호의 타이밍을 조절하였다.위상 변이를 측정하는 방법은 다음과 같다.
SPCM의 한쪽 APD 출력 신호를 측정하면서 PM1과 PM2의 위상 변조 전압을 조
절하면 APD 두 출력 신호의 최대 출력이 나오는 변조 전압 값을 찾을 수 있게
된다.이때 시간이 변함에 따라 변하는 간섭 신호를 측정한다.일정 시간 동안 변
한 간섭 신호를 PM1또는 PM2의 위상 변조 전압을 조절하여 출력 간섭 신호를
다시 최대로 맞추게 된다.최대로 맞출 때 변조 전압의 차이를 기록하여 phase
modulator의 Vπ 와 비교하여 측정 시간과 함께 위상 변이를 유추할 수 있게 된
다.
Fig 5.3는 시간에 따라 측정된 위상 변이를 나타낸다.위상 변이는 평균

0.00153 π/sec,최대 0.0024 π/sec으로 측정되었다.지금껏 다른 연구진의 단일방
향 시스템에서 보고된 위상 변이는 0.00318π/sec(최대값)이 보고된 바 있으며 최
근에는 상당히 안정된 0.00027 π/sec(최대값)이 보고된 바 있다[24][11].0.00027 π

/sec의 위상 변이를 갖는 시스템은 몇 분 동안 양자키 분배 과정을 수행할 수 있
다.이 두 시스템은 특별한 재료를 이용한 단열재와 정밀한 온도 제어 시스템을
이용하여 단일모드 광섬유를 이용한 시스템에서 위상 안정성을 확보하였다.본 논
문에 제안된 시스템은 최근 보고된 위상 변이의 수치보다는 안정적이지 못하지만
온도 제어 시스템을 이용하지 않고 단순 단열재를 이용한 단열 조건에서 위상안
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정화 광섬유를 이용하여 안정성을 유지했다는 점에 주목할 만하다.또한 본 시스
템의 측정치는 0.00318 π/sec을 보고한 바 있는 시스템 보다 더 안정적인 것을 감
안할 때,앞으로 Plug& Play시스템의 안정성을 유지할 수 있을 것으로 예상된
다.또한 정밀한 온도 제어 시스템을 사용하지 않았다는 점,단순 단열재를 사용
했다는 점을 고려한다면 앞으로 안정성을 더욱 확보하여 상업적으로도 충분한 가
능성이 있다고 생각한다.
위상 변이 안정성 향상을 위해서는 다음과 같은 사항을 고려할 수 있다.첫째,

앨리스,밥의 간섭계에 사용된 단일모드 광섬유와 편광유지 광섬유의 사용 비율을
낮춰야 한다.현재 간섭계의 위상안정화 광섬유가 사용되지 않은 부분은 Fig4.2에
서 앨리스 부분에서 BS1의 출력 부분 pigtail단일모드 광섬유로 15cm,PM1의 양
단 pigtail편광유지 광섬유 2m,BS2의 입력 부분 pigtail단일모드 광섬유로 15cm
를 사용했으며,밥에서도 동일하다.특히나 phasemodulator의 pigtail편광유지광
섬유의 길이를 최소화해야 한다.둘째,특별한 단열재를 이용한 단열 방법도 안정
성 향상에 기여할 수 있다.본 시스템은 광학계를 스티로폼 케이스 안에 위치하여
단열을 했으나 진공 상태 또는 모래와 같은 것을 사용하여 단열을 한 시스템도
보고되고 있으며 단순 단열재를 사용한 것보다는 안정성이 향상될 것으로 보인다.
셋째,양자암호 키 분배 과정 전에 앨리스와 밥이 위상 변이를 측정하여 이를 보
상하는 방법이 있다.이는 시간에 따라 변하는 위상 변이를 예측하여 앨리스와 밥
의 위상 변조 전압에 보상하여 키 분배를 하는 것이다.
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Fig5.3시간에 따른 위상변이

5.1.3Visibility

Visibility는 Mach-Zehnder간섭계를 기반으로 구성된 광학계에 근거한 노이즈
특성을 나타낸다.보강과 상쇄간섭의 정도차이를 나타내는 것으로 visibility가 클
수록 간섭계는 안정적인 간섭을 하게 된다.간섭계의 잘못된 구성으로 인한 노이
즈는 양자암호 시스템의 가장 큰 노이즈로 작용할 수 있는 만큼 반드시 줄여야
한다.
Visibility를 측정하는 방법으로는 두 가지가 있다.Fig4.2에서 다광자를 사용하

는 방법과 3~4광자를 사용하는 방법이 있다.다광자를 이용할 때는 밥의 APD에
서 출력 신호의 크기를 이용하여 구하게 되며 3~4광자를 사용할 경우에는 APD
를 geigermode로 동작하여 검출 신호를 카운트하게 된다.본 측정 실험에서는
3~4광자를 사용하여 visibility를 측정하였다.측정 방법은 다음과 같다.Fig4.2의
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실험구성에서 Laser는 1ns의 펄스 폭과 1Mhz의 주기를 갖는 신호를 이용하여 작
동한다.Digitaldelaygenerator를 이용하여 PM1의 timing을 조정하며 변조 신호
는 -5~5V를 가변하여 인가한다.앨리스에서 양자채널에 들어가기 전의 광출력은 1
W가 되도록 laserpulse를 조절한다.Attenuator는 50dB를 이용하여 2~3광자를
생성한다.양자채널은 0km,15km,25km를 각각 적용한다.밥에서도 앨리스와 마
찬가지로 digitaldelaygenerator를 이용하여 PM2에 -5~5V의 변조신호를 timing
을 조정하여 인가한다.SPCM은 열전소자를 이용하여 APD를 -60℃까지 냉각하며
geigermode로 동작하게 된다.Geigermode의 펄스는 2ns의 펄스 폭과 1V의 크
기를 갖는 신호를 이용한다.APD에 광자가 도착하는 timing과 geigerpulse의 동
기화는 digitaldelaygenerator를 이용하여 조정한다.이후 PM1과 PM2의 전압을
조정하여 위상변조 8가지 경우에 대해서 APD1과 APD2에서 검출을 하여 카운트
의 최대값과 최소값을 구하게 된다.이를 평균하여 식 5-1을 이용하여 visibility를
구한다.

  

   (5-1)

은 위상변조에 따라 검출되는 광자의 카운트를 의미하며,는 위상변조와
다르게 검출되는 카운트를 의미한다.각각의 카운트는  darkcount를 포함하지
않게 된다.위 식을 이용하여 양자채널에 따른 visibility를 Fig5.4에 도시하였다.
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Fig5.4양자채널에 따른 Visibility

앨리스와 밥을 직접 연결한 시스템에서는 92.4%의 visibility가 측정되었다.
Gisin연구진의 Plug& Play시스템은 99.6~99.7%의 visibility를 보였으며 보통
98% 이상의 visibility가 허용수치이나 제안된 시스템은 상대적으로 낮은 visibility
를 나타내고 있다.높은 visibility를 위해서는 비대칭 간섭계 입출력 포트의 편광
축 설정을 정확히 해야 한다.그러나 제안된 시스템의 구현은 위상안정화 광섬유
를 사용하기 위해서 광융착접속기를 사용함으로써 편광축 보정을 고려하지 못했
다.이러한 이유로 낮은 visibility를 보인 것으로 보인다.또한 식 5-1에 따라
visibility는 양자채널의 거리와 독립적이어야 한다.그러나 실험결과는 양자채널이
증가함에 따라 visibility가 감소하는 것으로 보였다.92.4%(0km)와 91%(25km)는
비교적 많은 차이는 아니지만 위상변이가 원인으로 보인다.Visibility의 향상은 추
후 정확한 편광축 설정으로 해결할 수 있다.
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제 5.2절 Quantum KeyParameter

지금까지 양자암호시스템의 성능 중 위상안정화 광섬유를 사용함에 있어서 안
정성과 관련된 측정을 살펴보았다.양자암호시스템의 키 분배에 관한 성능은 크게
세가지,siftedkeyrate,siftedkeyerrorrate,quantum biterrorrate로 나눌 수
있다[9].

5.2.1Siftedkeygenerationrate
Siftedkeygenerationrate는 양자암호 프로토콜을 수행한 후에 생성된 양자키

의 생성 속도를 의미한다. 모든 양자암호시스템은 식 5-2으로 sifted key
generationrate를 구할 수 있다.1/2은 BB84protocolfactor이며 밥에서 2가지의
측정 편광을 사용하기 때문이다.은 레이저 펄스 발생 속도이며 은 펄스당 평
균 광자수,은 quauntum efficiency,는 단일광자가 전송되는 시점에서부터의
감쇄정도를 나타낸다.

  

 (5-2)

5.2.2Siftedkeyerrorrate
Siftedkeyerrorrate는 양자암호 프로토콜을 수행하여 키를 생성하면서 생기

는 에러 속도를 나타낸다.이는 간섭계의 부정확성으로 인한 에러와 검출기의 에
러로 나타낼 수 있으며 식 5-3과 같다.

 


  

 (5-3)

5.2.3quantum biterrorrate
Quantum biterrorrate는 양자암호 프로토콜을 수행하여 양자키를 생성하면서
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생기는 전체적인 에러의 비율을 의미한다.에러는 visibility와 연관된 간섭계의 부
정확성에 기인한 에러와 단일광자검출기의 darknoise로 나타낼수 있으며 식 5-4
와 같다.Darknoise는 작은값으로 무시하여 visibility만으로 QBER을 근사화할 수
있다[28].Table5.2는 식 5-2~4을 이용하여 전송채널의 거리,평균 광자수에 따
라서 제안된 시스템의 siftkey생성 속도와 QBER을 구한 것이다.


 


≈






≈



(5-4)

Table5.2양자암호 키 분배 parameter
(fL=1MHz,PD=8․10-5c/gate,=15%,Visibility=0.91)

양자채널 25Km에서 0.1photon의 평균 광자수를 사용하였을때 siftkeyrate는
802bps를 나타냈으며 이때의 QBER은 9.4%를 나타냈다.9.4%의 QBER중에 반은
낮은 visibility때문에 발생한 에러값이다.일반적으로 양자암호시스템의 QBER은
10~15% 이내로 허용하고 있으나 측정된 값은 허용 QBER에 거의 가까운 값을 나
타내고 있어 추후 계속된 실험에서 광학계의 정확한 정렬이 필요로 할 것으로 보
인다.양자암호 키 분배를 한 후에는 에러를 보정하기 위해서 errorcollection이라
는 과정을 거친다.[13]Errorcollection은 양자키의 에러를 보정하기 위해서 특정



- 69 -

한 알고리듬에 따라 양자키 값의 일부분은 공개하는 것을 기반으로 한다.QBER이
높을 수록 공개하는 양자키의 비율은 증가하며 동시에 공개채널을 통해 도청이
되어 키 값이 유출될 가능성이 커지게 된다.측정된 QBER로 보아 50Km까지 전
송이 가능할 것으로 보인다.
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제 6장 결론
본 논문에서는 단일방향 구조의 양자암호 시스템 안정성 향상을 위해서 위상

안정화 광섬유를 적용한 단일방향 양자암호 시스템을 제안한다.양자암호시스템의
기본 구조인 단순 간섭계를 구현하여 위상안정화 광섬유의 안정성의 특성을 파악
하였으며 비대칭 Mach-Zehnder간섭계 구간에 위상안정화 광섬유를 적용하여 정
밀한 온도 제어 시스템 없이 단순 단열을 통해 단일방향 양자암호 시스템을 구현
하였다.또한 단일광자검출기를 구현하여 이의 특성을 파악하였다.위상 변이는
평균 0.00153 π/sec,최대 0.0024 π/sec가 측정 되었으며 이는 0.00027 π/sec의 위
상 변이를 보인 다른 연구진의 결과와 비교하여 불안정한 결과이지만 여타 연구
진의 단일방향 시스템의 위상 변이보다는 안정한 결과이다.간섭계 구성에 전체적
으로 위상안정화 광섬유를 사용하지 않았다는 점에서 볼 때 정교한 광학계 구성
과 단열을 통해 plug& play수준의 안정성을 단일방향 시스템에서 보일 수 있을
것으로 기대 되며 나아가 상용화 수준의 시스템 제작이 가능할 것으로 예상된다.
구현된 시스템의 간섭계 정확성을 측정하기 위해서 visibility를 측정하였으며 전송
거리 25km에서 91%의 visibility를 나타내었다.또한 측정 parameter를 근거로 하
여 전송채널 25Km 상에서 Rsift=809bps,QBER=9.4%,전송채널 50Km 상에
서는 Rsift=660bps,QBER=10.5%를 나타냈다.
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OOOnnneee---WWWaaayyyQQQuuuaaannntttuuummm CCCrrryyyppptttooogggrrraaappphhhyyySSSyyysssttteeemmm UUUsssiiinnnggg
PPPhhhaaassseee---SSStttaaabbbiiillliiizzzeeedddOOOppptttiiicccaaalllFFFiiibbbeeerrr

Park,Jun-Bum
Dept.ofElectrical& ElectronicEng.
TheGraduateSchool
YonseiUniversity

A One-WayQuantum CryptographySystem,whichisbasedonunbalanced
time-division(time-multiplexing)interferometersandaPhase-StabilizedOptical
Fiber(PSOF),isproposed in thispaper.In contrastto thepreviousQKD
system,the PSOF isused in thissystem withoutany precisetemperature
controlsystem.A ~0.00238 π/sec phase driftwas obtained.This driftis
enoughtoperform astablekeydistribution.IfPSFO isadoptedintheallof
theunbalancedinterferometer,thisdriftwillbebetter.Wealsoobtainedthe
91% ofvisibility.Concerningthekeydistributionparameter,802bpsofsiftkey
rate and 9.4% ofQBER were estimated in the condition ofthe 25km of
quantum channel,15% ofquantum efficiencyand8×10-5c/gateofdarkcount
probability.Inthecaseofthe50km ofquantum channel,606bpsofsiftkey
rateand10.5% ofQBERwereestimated.From theserecords,itispossibleto
perform akeydistributioninthe50km ofquantum channel.
���������������������������������������������������������������������������

Key words:quantum cryptography system,phase stabilized opticalfiber,
quantum keydistribution,shinglephotondetection
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